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Российская Федерация 

Ростовская область

Муниципальное образование «Октябрьский район»

Администрация Октябрьского района 

ПОСТАНОВЛЕНИЕ

02.04.2015                                          
 № 299


р.п.  Каменоломни

	Об утверждении положения о применении и использовании электронной подписи в информационных системах Администрации  Октябрьского района Ростовской области


В целях установления порядка применения электронной подписи в информационных системах Администрации Октябрьского района, руководствуясь частью 8 статьи 51 Устава муниципального образования «Октябрьский район»,
ПОСТАНОВЛЯЮ:
1. Утвердить положение о применении и использовании электронной подписи в информационных системах Администрации Октябрьского района согласно приложению к настоящему постановлению.

2. 
Настоящее постановление вступает в силу со дня его официального опубликования и подлежит размещению на официальном сайте Администрации Октябрьского района.

3. 
Контроль за выполнением настоящего постановления возложить на заместителя Главы Администрации Октябрьского района начальника финансово-экономического управления Л.В. Овчиеву.
        И.О. Главы                                                                                   Н.Д. Бессарабов  

  Октябрьского района                                                                                                                                                                              

Приложение

к постановлению
Администрации

Октябрьского района

от 02.04.2015 № 299
ПОЛОЖЕНИЕ
о применении и использовании электронной подписи в информационных системах Администрации Октябрьского района 
1. Общие положения
1.1. Настоящее Положение о применении и использовании электронной подписи (далее – Положение ЭП) разработано в соответствие с Федеральным законом от 06.04.2011 г. № 63-ФЗ «Об электронной подписи», постановлением правительства от 09.02.2012 г. № 111 «Об электронной подписи, используемой органами исполнительной власти и органами местного самоуправления при организации электронного взаимодействия между собой, о порядке ее использования, а также об установлении требований к обеспечению средств электронной подписи».
1.2. Настоящее Положение  ЭП определяет:

1.2.1. Виды электронных подписей, используемых в Октябрьском районе.
1.2.2. Порядок назначения и обязанности должностных лиц.
1.2.3. Порядок использования и хранения ЭП в Администрации Октябрьского района.
1.2.4. Условия равнозначности электронной цифровой подписи собственноручной.
1.2.5. Права и обязанности участников электронного взаимодействия.

2. Виды электронных подписей, используемых в Октябрьском районе
2.1. В Октябрьском районе используются простая электронная подпись и усиленная электронная подпись. Различаются усиленная неквалифицированная электронная подпись (далее - неквалифицированная электронная подпись) и усиленная квалифицированная электронная подпись (далее - квалифицированная электронная подпись).

2.2. Простой электронной подписью является электронная подпись, которая посредством использования кодов, паролей или иных средств подтверждает факт формирования электронной подписи определенным должностным лицом.

2.3. Неквалифицированной электронной подписью является электронная подпись, которая:

2.3.1. Получена в результате криптографического преобразования информации с использованием ключа электронной подписи;

2.3.2. Позволяет определить лицо, подписавшее электронный документ;

2.3.3. Позволяет обнаружить факт внесения изменений в электронный документ после момента его подписания;

2.3.4. Создается с использованием средств электронной подписи.
2.4. Квалифицированной электронной подписью является электронная подпись, которая соответствует всем признакам неквалифицированной электронной подписи и следующим дополнительным признакам:

2.4.1. Ключ проверки электронной подписи указан в квалифицированном сертификате;

2.4.2. Для создания и проверки электронной подписи используются средства электронной подписи, получившие подтверждение соответствия требованиям, установленным в соответствии с законодательством.

3. Порядок назначения и обязанности должностных лиц
3.1. Перечень должностных лиц:

3.1.1. Сотрудник уполномоченный формировать ЭП под электронным документом, ответственный за оформление документов. 

3.1.2. Сотрудник, отвечающий за организацию и обеспечение надежной эксплуатации программно-технических средств ЭП.

3.1.3. Сотрудники владельцы личной ЭП, имеющие право подписи электронных документов.
3.1.4. Сотрудник, ответственный за хранение ЭП.
3.2. Порядок назначения должностных лиц

Должностные лица, указанные в п. 2.1.1., 2.1.2., 2.1.3., 2.1.4. настоящего положения, назначаются и освобождаются  из числа штатных сотрудников Администрации Октябрьского района и структурных подразделений, управлений, отраслевых (функциональных) органов Администрации  Октябрьского района.
3.3. Обязанности должностных лиц:
3.3.1. Сотрудник, уполномоченный формировать ЭП под электронным документом;  ответственный за оформление документов, настройку и поддержку работоспособности, обязан:

- не разглашать конфиденциальную информацию, к которой он допущен, рубежи ее защиты, в том числе пароли и сведения о ключах ЭП;

- сообщать руководству о ставших ему известными попытках посторонних лиц получить сведения конфиденциального характера;

- уничтожить закрытый ключ ЭП в порядке, установленном настоящим регламентом.

- немедленно уведомлять руководство о фактах утраты закрытого ключа ЭП, умышленного или неумышленного повреждения АРМ и средств ЭП, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений;

- сдавать на хранение ключевой носитель с закрытым ключом ЭП всякий раз, когда в его использовании нет необходимости, а также в конце рабочего дня, в порядке настоящего положения.

3.3.2. Сотрудник, отвечающий за организацию и обеспечение надежной эксплуатации программно-технических средств ЭП:

- не разглашать конфиденциальную информацию, к которой он допущен, рубежи ее защиты, в том числе пароли и сведения о ключах ЭП;

- сообщать руководству о ставших ему известными попытках посторонних лиц получить сведения конфиденциального характера;

3.3.3. Сотрудники владельцы личной ЭП, имеющие право подписи электронных документов:

- не разглашать конфиденциальную информацию, к которой он допущен, рубежи ее защиты, в том числе пароли и сведения о ключах ЭП;

- сообщать руководству о ставших ему известными попытках посторонних лиц получить сведения конфиденциального характера;
3.3.4. Сотрудник, ответственный за хранение ЭП:

- обеспечить хранение, выдачу и учет средств ЭП в порядке, установленном настоящим регламентом;

- выдавать ключевые носители с записанными на них закрытыми ключами ЭП исключительно сотрудникам, уполномоченным формировать ЭП под электронным документом;
- немедленно уведомлять руководство о фактах недостачи средств ЭП.
3.4. Лица, допущенные к работам с ключами ЭП,  несут персональную ответственность за безопасность (сохранение в тайне) закрытых ключей подписи  и обязаны обеспечивать их сохранность, неразглашение и нераспространение, несут персональную ответственность за нарушение требований настоящего Регламента.

4. Порядок использования и хранения средств ЭП

4.1. На технических средствах, оснащенных средствами ЭП, должно использоваться только лицензионное программное обеспечение фирм-производителей.

4.2. Должны быть приняты меры по исключению несанкционированного  доступа посторонних лиц в помещения, в которых установлены технические средства ЭП.

4.3. Запрещается оставлять без контроля вычислительные средства,  на которых эксплуатируется ЭП после ввода ключевой информации. При уходе пользователя с рабочего места должно использоваться автоматическое включение парольной заставки.

4.4. Все средства ЭП хранятся непосредственно у ответственного сотрудника за хранение ЭП.

4.5. Ответственный сотрудник за хранение средств ЭП обязан принять их на хранение, сделав пометку в журнале приемки/выдачи ключевых носителей (Приложение № 1).

4.6. Все средства ЭП (а также пароли, коды и т.д.) хранятся в недоступном для третьих лиц месте.

4.7. Всякий раз, когда необходимо использовать средства ЭП, в частности ключевой носитель с закрытым ключом ЭП, ответственный сотрудник за хранение ЭП выдает ключевой носитель под роспись в журнале приемки/выдачи ключевых носителей.

4.8. После использования ключевого носителя сотрудник, ответственный за хранение средств ЭП, принимает ключевой носитель под роспись, делая пометку в журнале приемки/выдачи ключевых носителей.

4.9. При необходимости временно покинуть помещение Администрации Октябрьского района ключевой носитель должен быть вновь передан сотруднику, ответственному за хранение ЭП.
4.10. Транспортирование ключевых носителей за пределы Администрации Октябрьского района допускается только в случаях, связанных с должностной  необходимостью. Транспортирование ключевых носителей должно осуществляться способом, исключающим их утрату, подмену или порчу.

5. Порядок уничтожения ключей на ключевых носителях

5.1. Ключи должны быть выведены из действия и уничтожены  в следующих случаях:


- плановая смена ключей;


- изменение реквизитов ответственного исполнителя (владельца) ЭП;


- компрометация ключей;


- выход из строя (износ, порча)  ключевых носителей;


- прекращение полномочий пользователя  ЭП.

5.2. Уничтожение ключей может производиться путем физического уничтожения ключевого носителя, на котором они расположены, или путем стирания (разрушения) ключей без повреждения ключевого носителя. Ключи стирают по технологии, принятой для соответствующих ключевых носителей многократного использования. Непосредственные действия по стиранию ключевой информации регламентируются эксплуатационной и технической  документацией.

5.3. Ключи должны быть уничтожены не позднее 10 суток после вывода их из действия (окончания срока действия). Факт уничтожения оформляется актом (Приложение № 2).
6. Условия признания электронных документов, подписанных электронной подписью, равнозначными документам на бумажном носителе, подписанным собственноручной подписью

6.1. Информация в электронной форме, подписанная квалифицированной электронной подписью, признается электронным документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью, кроме случая, если законодательством установлено требование о необходимости составления документа исключительно на бумажном носителе.

6.2. Информация в электронной форме, подписанная простой электронной подписью или неквалифицированной электронной подписью, признается электронным документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью, в случаях, установленных федеральными законами, принимаемыми в соответствии с ними нормативными правовыми актами или соглашением между участниками электронного взаимодействия. 
6.3. Если в соответствии с законодательством или обычаем делового оборота документ должен быть заверен печатью, электронный документ, подписанный усиленной электронной подписью и признаваемый равнозначным документу на бумажном носителе, подписанному собственноручной подписью, признается равнозначным документу на бумажном носителе, подписанному собственноручной подписью и заверенному печатью. 
6.4. Одной электронной подписью могут быть подписаны несколько связанных между собой электронных документов (пакет электронных документов). При подписании электронной подписью пакета электронных документов каждый из электронных документов, входящих в этот пакет, считается подписанным электронной подписью того вида, которой подписан пакет электронных документов.
Управляющий делами 

Администрации Октябрьского района                                   Н.Н. Савченко                                                
Приложение № 1

к Положению
о применении электронной подписи в информационных системах Администрации Октябрьского района 

ЖУРНАЛ
учета электронных подписей

____________________________________________________________________

Форма журнала приема-выдачи ключевых носителей

	№ п/п
	Название ключевого носителя
	Номер ключевого носителя
	Ф.И.О. уполномоченного лица
	Дата, время выдачи ключевого носителя
	Подпись уполномоченного лица
	Дата и время сдачи ключевого носителя
	Подпись ответственного за хранение
	Примечание


Примечание: Журнал учета использования ключевых носителей должен быть прошит и опечатан.

Приложение № 2
к Положению
о применении электронной подписи в информационных системах Администрации Октябрьского района 
Акт уничтожения ключа электронной цифровой подписи и сертификата ключа подписи в электронном виде

Данный акт составлен о том, что __________________________________

(должность

___________________________________________________________
с указанием полного наименования структурного подразделения и Ф.И.О.)

в присутствии уполномоченного лица _______________________________

уполномоченного лица отдела информатизации и телекоммуникации финансово-экономического управления Администрации Октябрьского района; ФИО)

произвёл(а) уничтожение ключа электронной подписи и сертификата ключа подписи в электронном виде (серийный номер ____), принадлежащих уполномоченному лицу.

Ключ электронной подписи и сертификат ключа подписи в электронном виде уничтожены путём стирания, физического уничтожения (нужное подчеркнуть).

Замечаний и претензий нет.

	
	

	Уполномоченное лицо
________ ______________________
(подпись) (расшифровка подписи)
"___"________20_ года
	Ответственный за электронную подпись
_________ ____________________
(подпись) (расшифровка подписи)
"___"________20_ года


